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 مسایل اخلاقی و اجتماعی در بکارگیری فناوری اطلاعات و ارتباطات

 (Computer Crimes) ایرایانهجرایم  -1

ست که چند دهه سی جای  کامپیوترای ا سیا صادی و  سبات اجتماعی، فرهنگی، اقت شده و در منا و اینترنت همه گیر 

خود را یافته است به نحوی که در جوامع پیشرفته استفاده از آن به عنوان یک ضرورت مطرح شده است و روز به روز 

ستم سی سوخ  سترش میکامپیوترهای ر شبیه مییابد و جهان را به دهکدهی در اینترنت گ سازد که کاربران در هر ای 

با هم ارتباط برقرار نموده و کارهای خود را رفع و رجوع کنند و بدون صوورز زمان   توانندسووویی از دنیا برایتی می

های خود را افیایخ دهند اما در این طولانی در جهان اطلاعات سوویر نمایند و بر دانخ خود بیفیایند و به نحوی مهارت

ست همانند  سوءمیان ممکن ا سبات اجتماعی،  شوند و به اقدامات مجرمانه دیگر منا صه  ستفاده کنندگان وارد این عر ا

شده تا افراد مختلف از روی می سارات و زیانهای وارده باعث  ستفاده کامپیوتری و بالا بودن یجم خ سوء ا آورند و این 

ن پدیده روی آورند. جرایم نسل جدید و جمله یقوقدانان، جرم شناسان و متخصصان کامپیوتر به بررسی همه جانبه ای

شبکه جهانی اینترنت از مهمترین ابیار آن می (IT) تکنولوژی اطلاعاتی ستر آن و  شد به معنای واقعی که کامپیوتر ب با

( به وقوع Cyber Spaceشناسد. بخصوص که جرایم نسل سوم در محیط مجازی )جرایم فرا ملی بوده و ید و مرزی نمی

 پیوند.می

 ایتعریف جرم رایانه -1-1

 .ای یعنی کسی با استفاده از کامپیوتر اقدام به انجام اعمال مجرمانه کندجرم رایانه

با اسووتفاده از فناری کامپیوتری رخ دهد. یعنی کسووی با اسووتفاده از   یعنی جرمی که ایرایانهجرم به عبارت دیگر 

سکامپیوتر اقدام به انجام اعمال مجرمانه صی دیگران کندای مانند بد شخ ای در قانون . جرم رایانهت آوردن اطلاعات 

  . تعریف نشده است و تنها به بیان انواع و مصادیق آن اکتفا شده است

 ایمصادیق جرایم رایانه -1-2

صادیق جرایم رایانه ست ورا می ایم ست، هر چند محدود به این موارد نی انواع جرم  توان طبق قانون در موارد زیر دان

 :  اندتوان به آن افیود که در قانون نیامدهدیگری را هم می ایرایانه

 ای و مخابراتیهای رایانهدسترسی غیر مجاز به داده یا سامانه  

  یا مخابراتی یا امواج  ایرایانهشنود غیر مجاز محتوای در یال انتقال ارتباطات غیر عمومی در سامانه های

  مغناطیسی یا نوری

  اینهرایاجاسوسی  

  ایرایانهجعل  

 و مخابراتی ایرایانههای ها یا سامانهتخریب و اخلال در داده  
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 سرقت و کلاهبرداری مرتبط با رایانه  

 جرایم علیه عفت و اخلاق عمومی 

 ها یا نرم افیارها یا هر نوع ابیار الکترونیکیتولید، انتشار یا در دسترس قرار دادن یا معامله داده  

  سترس قرار دادن گذرواژه یا هر دادهفروش یا شار یا در د سی غیرمجاز به دادهانت ستر ها یا ای که امکان د

 یا مخابراتی متعلق به دیگری ایرایانههای سامانه

  و  ایرایانهانتشار یا در دسترس قرار دادن محتویات آموزش دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی

  و مخابراتی ایرایانههای سامانه ها یاتخریب و اخلال در داده

 هر یک از بندهای فوق در جزوه پیوست ارائه شده است.حقوقی توضیح  توجه:

 

 (Privacy)حریم خصوصی  -2

هایی را به صایب داده تواند در صورت فاش شدن آسیبشود که آن اطلاعات مییریم خصوصی به اطلاعاتی گفته می

 جسمی وارد سازد. چه از لحاظ رویی و چه مالی و یا

شکی، اطلاعات تماس و مانند  ضعیت تاهل، تاریخ تولد، کد ملی، اطلاعات مالی و اعتباری، اطلاعات پی اطلاعاتی چون و

 نامند.هایی جدید را استخراج و یا از آن استفاده تجاری و غیرتجاری نمود را یریم شخصی میآن که بتوان از آن داده

شورهای دنیا برا سیاری از ک ضع ب ستا و ضابطه نمایند، قوانینی را در این را صی افراد را دارای  صو ی آنکه یفظ یریم خ

 آید.ای نیی به شمار میگردد، معمولاً قوانین سخت گیرانهاند و چون این قوانین ذیل یقوق بشر تعریف مینموده

صی وجود ند شخ صی در این مورد و تعریف اطلاعات محرمانه و یا  توان با اندک تأملی در ارد اما میدر ایران قانون خا

صیانت نماید به طور مثال ،قوانیندیگر  صی افراد تا یدی  صو سی  مواردی را یافت که از یریم خ ستر شار و د قانون انت

 مجازات و شخصی اطلاعات تعریف خصوص در آن از را اطلاعاتی توانمی که است قوانینی آن از یکی آزاد به اطلاعات

 .نمود استخراج آن افشای

 این قانون آمده است: 1ماده « ب»در بند 

اطلاعات شووخصووی: اطلاعات فردی ننیر نام و نام خانوادگی، نشووانیهای محل سووکونت و محل کار، وضووعیت زندگی 

 ور است.های جسمی، شماره یساب بانکی و رمی عبخانوادگی، عادتهای فردی، نارایتی

 این قانون آمده است: 3همچنین در ماده 

سازی آن برای انتشار هر شخصی یق دارد از انتشار یا پخخ اطلاعاتی که به وسیله او تهیه شده ولی در جریان آماده

تغییریافته است جلوگیری کند، مشروط به آن که اطلاعات میبور به سفارش دیگری تهیه نشده باشد که در این صورت 

 قرارداد بین آنها خواهد بود. تابع

https://goo.gl/JmvUJf
https://goo.gl/JmvUJf
https://goo.gl/JmvUJf
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 آمده است: 14ایضاً در خصوص یمایت از یریم خصوصی در ماده 

چنانچه اطلاعات درخواست شده مربوط به یریم خصوصی اشخاص باشد و یا در زمره اطلاعاتی باشد که با نقض ایکام 

 مربوط به یریم خصوصی تحصیل شده است، درخواست دسترسی باید رد شود.

 این قانون نیی در خصوص یمایت از داده های مرتبط با سلامت یا تجارت عنوان شده: 1۶در ماده 

شد که در اختیار قرار دادن اطلاعات  ستندات قانونی محرز با شمول این قانون با م سات م س صورتی که برای مؤ در 

سلامت افراد را به مخاطره می شده، جان یا  ست  سارت مالیدرخوا ضمن ورود خ شد،  اندازد یا مت یا تجاری برای آنها با

 باید از در اختیار قرار دادن اطلاعات امتناع کنند.

 این قانون عنوان شده است: 21همچنین در تبصره ماده 

در صورت انتشار اطلاعات واقعی بر خلاز مفاد این قانون، اشخاص یقیقی و یقوقی یق دارند که مطابق قواعد عمومی 

 خسارتهای وارد شده را مطالبه نمایند.مسؤولیتهای مدنی، جبران 

شاهده می صی قانونگذار پیخلذا م صو صورت نقض مفاد این قانون و نقض یریم خ صوص بینیگردد در  هایی را در خ

سارت نموده، هرچند این پیخ صا کرد، اما بینیجبران خ ستی موارد آن را ای شاید نتوان به در سیار مبهم بوده و  ها ب

توان با توجه به نقض ایجاد شووده قوانینی را جهت جبران خسووارت ایجاد شووده از خیل ک تأملی میبدون تردید با اند

 عنیم قوانین پیدا نمود.

 

 (Copyright from Intellectual Property Rights)حق نشر از گذرگاه حقوق مالکیت فکری -3

 های موردادبی و هنری و علائم و نشووانه به آثاری که زادۀ ذهن انسووان هسووتند مانند اختراعات، آثار مالکیت فکری

  .شودهای تجاری اختصاص دارد و به دو دستۀ کلی مالکیت صنعتی و یق نشر  تقسیم میاستفاده در فعالیت

   (Industrial Property)  مالکیت صنعتی -3-1

صا ستفاده انح ست که با در برگرفتن یق ا صنعتی بخخ عمدۀ یقوق مالکیت معنوی ا ری علائم تجاری، یق مالکیت 

صنعتی، نام تجارتی واختراعات، طرح سودجو از طریق ثبت  های  شخاص  ... یافظ ابتکار و نتیجه افکار افراد در برابر ا

برداری از رقابت این یقوق در محدوده جغرافیایی کشووور یا کشووورهای محل ثبت اسووت که به انحصووار آنها و بهره

 .شودمی ناعادلانه در عرصه صنعت و تجارت منجر

 (Copyright) حق نشر -3-2

شر می ست. آنچه امروزه با عنوان یق ن شاخۀ مربوط به مالکیت ادبی و هنری از یقوق مالکیت فکری ا سیم همان  شنا

یق نشر، به یمایت از اثر تأکید دارد. با اختراع دستگاه چاپ و رونق گرفتن صنعت نشر، ایجاد رونوشت از آثار دیگران 

سهولت  شعاع با  شران و...( تحت  صایبان چاپخانه، نا شد منافع تجاری کارفرمایان )  صورت گرفت که منجر  شتری  بی
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شر و کپی شود و نهایتاً به ایجاد یق ن سندگان امری جدی تلقی  رایت را منتج قرار گیرد و در پی آن یمایت از آثار نوی

 .شد

 

 قانون کپی رایت -3-2-1

صاری که بمجموعه شر یا پدیدآورنده ای از یقوق انح صل اثر یکه نا صربه و ا  قبیل از یقوقی و گیردمی تعلق فردمنح

کپی برداری بدون اجازه از آثاری که به تر یا به عبارت سوواده شووودمی شووامل را اثر از الگوبرداری و تکثیر نشوور،

 شود.گفته می رایت کپی پدیدآورنده اون شخص تعلق دارد

ستان زبان و سی، معادل واژۀ در ایران، فرهنگ شر»را واژۀ  Copyright   ادب فار در ننر گرفته و تعریف آن را « یق ن

ست: چنین ذکر  صاری پدیدآورند»کرده ا صنعتی اثر برای بهره هیق انح برداری مادی و معنوی از اثر ادبی یا هنری یا 

 .خود

المللی به معاهده بین 188۶سووال کپی رایت قانون جهانی کلی ندارد و هر کشووور قانون مختص به خود را دارد ولی در 

های جهان امضا شد که طی آن کشورهای عضو این کنوانسیون در شهر برن سوییس میان کشور کنوانسیون برن نام

ضا کننده شور های ام سایر ک ستند از آثار پدیدآورندگان  این معاهده و پدیدآورندگان تبعه خود مورد یمایت  ملیم ه

 (Berne Convention for the Protection of Literary and Artistic Works)  .خود قرار دهند

کامبوج و چند کشور دیگر ، کویت، عراق، چیناند ولی کشورهای: ایران، عضو این کنوانسیون شده کشور  1۶5 تا کنون

 .اندوانسیون در نیامدههنوز به عضویت این کن

 

 شود؟کپی رایت شامل چه آثاری می-3-2-2

تمامی آثار . باید به صووورت فیییکی ثابت بماندرایت شووود  باید توجه داشووت برای اینکه یک اثر شووامل قانون کپی

شته، کد ستان و یا یک نو شعر یا دا صوتی، اثر ادبی مثل  سینمایی، ویدئو و فیلم، فایل  سیقی،  کامپیوتری،  معماری، مو

 .رایت باشد تواند جی قانون کپیتصاویر گرافیکی و مجسمه و نمایشنامه می

ست که درک کنیم که قانون کپی رایت شخ می ” شکل بیان مادی ” مهم ا های دهد نه مفاهیم ایدهیک کار خاص را پو

 .آن را

ست ولی نمی سوژه و ایده توان دیگران را از الهام گرفتنیعنی یک اثر دارای یق مؤلف ا ای که در آثار دیگران مانند از 

 به یک اثر پژوهشووی وجود دارد، منع کرد که اگر چنین کاری صووورت نگیرد تولید آثار جدید بدون وجود منبع الهام

 . شودمیسر است و مانع گردش آزاد اندیشه می سختی
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 :شودرایت نمی چه مواردی شامل قانون کپی -3-2-3

 ی که به صورت محسوس در نیامده استآثار نویسنده اصل. 

 .رایت کند تواند آن را کپیای برای نوشتن یک رمان داشته باشد نمیبه عنوان مثال شخص اگر ایده

 

 اطلاعاتی که فراگیر است و مرجع مشخصی ندارد. 

 :شوندرایت نمی به عنوان مثال موارد زیر شامل قانون کپی

 تقویم 

 خط کش و نوار متر 

  و وزنجداول قد 

  لیست و جداول اسناد عمومی 

 راهنمای تلفن 

 

 فرم های بدون اطلاعات 

 

 هاها و یا برچسبلیست مواد تشکیل دهنده مثل دستور پخت، فرمول 

 رد.توان با خیال راحت کپی کاقلامی مانند کتاب آشپزی مادامی که دارای دستور العمل و یا توضیحات باشند را می

 

 نام های مستعار 

 مثل القاب هنری و یا نام مستعار نویسندگان نام هایی

 

 هااسامی کسب و کار، سازمان و یا گروه 

 اسامی کالا و سرویس 

 نام دامنه 

  ها(ها و یا کتاب)مثل فیلمعناوین کارها 

 هاشعار ها و تکیه کلام 

 موارد مفید 

 شوند مثل: ماشین لباسشویی، یخچالنمیرایت  به طور کلی مواردی که برای گروهی از افراد مفید باشند جز قانون کپی

رایت وجود نداشته باشد ولی بعضی از شرکت ها از علائم نام تجاری و یا حق امتیاز استفاده  البته باید توجه داشت که شاید برای موارد بالا قانون کپی

 .کنندمی
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 تاثیر و نقش فناوری اطلاعات در آموزش -4

سعه ب سی ادبیات یا متون تو سی فناوری اطلاعاتبرر شان میهای اخیر طی دهه (IT) رنامه در دهد که هدز از برنامه ن

سی سابقاً،   IT در ست  سعه دانخ مربوط به رویکردهای پردازش اطلاعاتی ا تغییر از مطالعات کامپیوتر به ایجاد و تو

سی شناخت IT نقخ برنامه در سب به دانخ آموزان در یادگیری و  صتی منا ضر  IT ابیارهای، ارائه فر بود در یال یا

سواد اطلاعاتی شکل از دانخ مورد نیاز در پردازش  (IT) نقخ آن تجهیی دانخ آموزان به مهارت  ست که عمدتاً مت ا

 است.  IT اطلاعاتی، توانایی یادگیری و رویکردهای مناسب در پردازش اطلاعات با استفاده از

سکو در سیون بین المللی یون سی مشکلات ارتباطات، یکی از نقخ بر پایه ننرات کمی ها و وظایف فناوری ارتباطات برر

ساخت و  شد و پرورش افکار،  ست. یعنی انتقال اطلاعات لازم برای ر ضوع آموزش و پرورش ا و اطلاعات در جامعه، مو

صیت و فراگیری مهارت شخ سترده لازم به مننور کمک به فرها، همچنین انتقال پیامپرورش  اگیران در های متنوع و گ

 . شناخت، درک و قدردانی از یکدیگر و اتحاد در تعهدات اجتماعی

سا سید، ای که از طریق آن میل عمدهیاز جمله و ستدلال و اعتماد به نفس ر ساس یگانگی، ا توان به تحرک روانی، ای

ست و در این مورد فناوری اطلاعات  شد نقخ عمده تواندمیآموزش و پرورش ا شد. ر شته با فناوری اطلاعات در ای دا

ای در آموزش های تازهل ارتباط جمعی موجب فرصتیکشورهای توسعه یافته و توسعه نیافته، بخصوص در زمینه  وسا

 .شوندو پرورش می

 .اینکه بین فناوری اطلاعات و آموزش روابط روشن و متقابلی وجود دارند اول،

سیار زیاد و مجموعه آنها دوم، شده تا افراد به طور قابل بندیدر طبقه این که وجود اطلاعات ب صی موجب  ص های تخ

 .ای به دانخ و کاربرد آن دسترسی یابندملاینه
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های آموزشی خلاق گردیده، و بعضی این که تسهیلات پخخ رادیویی در بسیاری از کشورها موجب تدوین برنامه سوم،

 .دانهای آموزشی رسمی مکمل دروس مدرسه یا دانشگاه شدهبرنامه

سایل ارتباطات راه دور موجب می چهارم، صاً و صو صویری و فناوری اطلاعات، خ شود تا کیفیت آموزش از طریق ابیار ت

سه بالا رود. فناوری اطلاعات  سی ندارند و  تواندمیصوتی در مدر ستر سه د به آموزش کودکانی بپردازد که به مدر

 .اندهای مدیدی است که در مناطق روستایی فراموش شدهمدت

سازی محیط یادگیری، درگیرسازی فعالانه دانخ آموزان، تسهیل استفاده از فناوری به عنوان نوآوری آموزشی به غنی

کند و معایب رویکردهای فراشووناختی، یادگیری تعاملی و مشووارکت جویانه و غنی سووازی منابع یادگیری کمک می

های زمانی و مکانی را از بین محدودیت تواندمیناوری کند. فهای تدریس سوونتی مانند سووخنرانی را برطرز میروش

 . تر کندببرد و آموزش را همگانی

آموزد چگونه به تغییر سووازمان بپردازیم و اصوووو چگونه در ارتباط با محیط و فناوری اطلاعات و ارتباطات به ما می

 .ن ،اقدامی هوشمندانه داشته باشیمهای نویسازمانها نوآوری بیافرینیم تا بتوانیم در تقابل با رقابت با سایر سازمان

 پیش نیازهایی برای ورود فناوری اطلاعات در آموزش مدارس -5

ای و زمینه اجرایی به برای ورود فناوری اطلاعات به مدارس و راه اندازی ننام آموزشووی جدید، عوامل زیر عوامل پایه

با کابلارآمد و ننام شووبکههای مخابراتی کشوومار می روند، ضوومن اینکه زیرسوواخت های مناسووب و ای کامل 

 های وب و شبکه محلی مناسب نیی باید فراهم شده باشد: دهندهسرویس

که برای هر دانخ آموز قابل دسترسی باشد، برقراری ارتباط  ایافیار( به گونهافیار و نرمتجهیی مداراس به رایانه )سخت

سانه ها بایدها، و همچنین کلاسمیان کلاس سایل چند ر شبکهبه و شود تا کاربران بتوانند از ننام  ای به طور ای مجهی 

های کامل استفاده کنند، فراهم نمودن امکانات آموزشی برای مدارس، یصول اطمینان از تسلط کامل معلمان به فناوری

ستفاده از امکانات دیجیتالی باید جیء سیدن به این هدز، ایجاد فرهنگ ا جدایی ناپذیر آموزش مربیان  جدید؛ برای ر

صل سرف شی در زمینه طرایی و تدوین  شتیبانی کننده اطلاعات آموز سانی ماهر که پ ها و مطالب قرار گیرد، نیروی ان

ای ها، و ارزیابی فراگیران و نیی ارائه کننده خدمات مشاورهای از سئوالآموزشی، تدوین بانک اطلاعاتی یاوی مجموعه

 افیاری.افیاری و نرمی کننده فضای مناسب برای پایگاه اطلاع رسانی به امکانات سختباشد و همچنین تجهی

سید که دانخ آموزان  شی پرداخت و به این نتیجه ر سیع فناوری آموز سکاتر به تحلیل برخی از مطالعات در مقیاس و ا

پایدار در خود پنداره )خود در محیط های سوورشووار از فناوری، اثرات مثبتی را روی موفقیت، و یک پیشوورفت ثابت و 

های شبکه شده گروهی درکی( را تجربه کردند. علاوه بر این، تحقیق او استفاده از کامپیوتر، که به آموزش و تکنولوژی

  دهد.میکند را مورد یمایت قرار و مشترک به عنوان ابیاری برای تدریس تفکر بهتر کمک می

 محمدیتهیه کننده: هوشنگ گل


